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التواصــل  شــبكات  عبــر  الشــخصيات  انتحــال  يُمثّــل 
الاجتماعــي، أو اســتخدام ملفــات التعريــف المزيفــة، واحــداً 
مــن أكثــر الطــرق شــيوعاً لتنفيــذ هجمــاتِ ســرقةِ البيانــات 
م المســتخدمون أنفسَــهم  عبــر هــذه الشــبكات، حيــث يُقــدِّ
فــي حســابات تنتحــل هويــة شــخصياتٍ حقيقيــة أو وهمية، 

د الأفــراد والمجتمعات،  وهــو مــا يُبــرز إشــكاليةً حقيقيــة تُهــدِّ
لمــا تتضمّنــه مــن مظاهــر التشــهير والنشــر غيــر المشــروع، 
مــن  التّحقــق  ميــزاتِ  توفّــر  لا  الشــبكات  تلــك  أن  خاصــة 

تحــت  إليهــا  المنســوب  الحســاب  إذا كان  الشــخصية، ومــا 
إشــرافها وتحكّمهــا، إذ مــن الممكــن أن يَســتخدم شــخص مــا هويــةً 

مــزوّرة لشــخص حقيقــي، ليســتفيد مــن ســمعته أو مالــه أو صلاحياتــه.

مقدمة..

وقد انتشرت هذه الأساليب بصورة كبيرة في المملكة في الفترة الأخيرة، من خلال 
انتحال شخصيات شهيرة ولها مكانتها المرموقة في المجتمع، واستغلال مكانتها 

لتنفيذ عمليات غير مشروعة، ما يَستوجب دراسة ظاهرة الانتحال، ووضع تصوّر علمي 
فعّال لمواجهتها. 

موضوع الدراسة:
ترصــد هــذه الدراســة أســاليب ودوافــع انتحــال الشــخصيات الســعودية علــى شــبكة التواصــل 
الاجتماعــي »تويتــر«، وتحــدّد آليــات كشــف الحســابات الوهميــة التــي تُســتخدم فــي عمليــة 
الاحتيــال، لوضــع تصــوّر فعّــال لمواجهــة تلــك الهجمــات الإلكترونيــة، ويَحتــلّ هــذا الأمــر أهمية 
ــة خصوصيــة مســتخدمي  ــرة تتمثــل فــي الحفــاظ علــى قيــم المجتمــع وحماي مجتمعيــة كبي
الشــبكات الاجتماعيــة، وخاصــة المشــاهير وقــادة الــرأي فــي المجتمــع، والذيــن يتــمّ اســتغلال 
هوياتهــم بشــكل واضــح فــي الهجمــات الإلكترونيــة، لتحقيــق منافــع ماديــة أو معنويــة، أو 

لأغــراض الترويــج ونشــر الأفــكار وترســيخ الاتجاهــات والتأثيــر علــى الأفــراد.

اعتمــدت الدراســة علــى المنهــج الاســتقرائي لتحديــد المفاهيــم والدوافــع والأدوات التــي 
تُســتخدم فــي عمليــات انتحــال الشــخصيات عبــر الشــبكات الاجتماعيــة، مــن خــال مراجعــة 
الأدبيــات والدراســات العلميــة وتحليــل محتــوى آراء الخبــراء والمغرّديــن حــول موضــوع الانتحــال، 
بالإضافــة إلــى المنهــج الوصفــي لرصــد وتحليــل الصفحــات التــي تَســتخدم هويــات الشــخصيات 
الســعودية مــن المشــاهير علــى »تويتــر«، للتعــرّف إلــى الأســاليب والأدوات التــي يعتمــد عليهــا 

منتحلــو الهويــة، وتحديــد آليــات معرفــة الهويــات الحقيقيــة وكشــف الانتحــال.
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وتضمّنــت عيّنــة الدراســة حســابات تويتــر لشــخصيات 
ســعودية مرموقــة، يتكــرّر اســتخدام أســمائها فــي 
أغلبيــة  إلــى وهميــة  يشــير  مــا  حســابات مختلفــة، 
مــن  أميــرات  أســماء  بينهــا  ومــن  الحســابات،  تلــك 
يحظيــن  التــي  البــارزة  للشــعبية  المالكــة،  العائلــة 

بهــا فــي المجتمــع الســعودي، ومشــاركتهنّ فــي المناســبات الاجتماعيــة والإنســانية 
والشــأن العــام، مــا دعــا المنتحليــن لاســتغلال ثقــة الشــعب بهــنّ، بإنشــاء حســابات وهميــة 

بأســمائهنّ. متعــدّدة 

أميــرات  أســماء  اســتخدمت  تويتــر،  شــبكة  علــى  حســاباً   39 الدراســة  عيّنــة  شــملت 
التالــي: للجــدول  وفقــاً  موزّعــة  وكانــت  عَمْديــة،  بطريقــة  اختيارهــنّ  تــم  ســعوديات، 

اعتمدت الدراســة على تحليل محتوى الخصائص المميزة لحســابات تويتر عيّنة الدراســة، 
المتمثلــة فــي معلومــات وبيانــات ملفــات تعريــف مســتخدمي تلــك الهويــات وعلاقاتهــا 
وطبيعــة تغريداتهــا، والمشــاركات التــي تتــم مــن خــال تلــك الحســابات، وتحليــل القواســم 
المشــتركة بيــن الأنشــطة المنســقة لتلــك الحســابات، بالإضافــة إلــى تحليــل الســمات 
المميــزة للحســابات الشــرعية عــن المزيفــة، وقــد تــم الاعتمــاد علــى مقيــاس مؤشــر جــودة 

مســتخدمي تويتــر )TUQI( لفــرز خصائــص المســتخدم.

الحسابات اسم الشخصية
الموثقة

الحسابات 
الإجماليغير الموثقة

99-سمو الأميرة حصة بنت سلمان بن عبد العزيز آل سعود

88-سمو الأميرة البندري بنت عبد الرحمن الفيصل آل سعود

134سمو الأميرة ريما بنت بندر بن سلطان آل سعود

145سمو الأميرة الجوهرة بنت طلال بن عبدالعزيز آل سعود

99-سمو الأميرة سحاب بنت عبدالله بن عبد العزيز آل سعود

1-1سمو الأميرة فهدة بنت سعود بن عبد العزيز آل سعود

1-1سمو الأميرة لمياء بنت ماجد بن سعود بن عبدالعزيز آل سعود

1-1سمو الأميرة ريما بنت طلال بن عبدالعزيز آل سعود

1-1سمو الأميرة ريم بنت الوليد بن طلال بن عبدالعزيز آل سعود

39 حساباً..
شملتها عينة الدراسة استخدمت 

أسماء أميرات سعوديات.
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نتائج الدراسة
أولًا: أساليب انتحال الشخصيات السعودية

الشــخصيات  انتحــال  فــي  المســتخدمة  الأســاليب  تعــدّدت 
الســعودية الشــهيرة علــى شــبكة تويتــر، وتمثلــت أكثــر الأســاليب 
وانتحــال  تمامــاً،  مزيّــف  تعريــف  ملــف  إنشــاء  فــي:  اســتخداماً 
مــوارده،  إلــى  والوصــول  لاحقــاً،  المســتخدم  ذلــك  شــخصية 
والاســتفادة مــن الســيطرة المكتســبة علــى برنامــج شــبكة تويتــر 
الخــاص بــه، كمنصــة انتشــار لمهاجمــة أصدقائــه الموثوقيــن ونشــر الرســائل نيابــةً عنــه، 
إلــى معلومــات المســتخدم الخاصــة مثــل العمــر ووجهــات النظــر، ومــكان  والوصــول 
الوجــود الحالــي أو المســتقبلي، وأخيــراً تحديــد موقــع الضحايــا الذيــن يَنــوي المنتحــلُ 

التغريــرَ بهــم فــي معامــات غيــر حقيقيــة.

وقد نتج عن اســتخدام هذه الأســاليب انتشــار الحســابات المزيفة للشــخصيات السعودية 
الشــهيرة، والتــي تحتــوي علــى بيانــات وتفاصيــل الشــخصيات الحقيقيــة، بهــدف الحصــول 

علــى امتيــاز مــادي أو معنــوي أو لأغــراض أخــرى.

وتُعــدّ الشــخصياتُ العامــة فــي المملكــة، ســواءً السياســية أو الإعلاميــة أو الرياضيــة أو 
الأدبيــة، الأكثــر تعرّضــاً لانتحــال الشــخصيات علــى تويتــر، لتحقيــق الأهــداف الاحتياليــة - 
ــاً كان نوعهــا - وتــزداد الخطــورة فــي حــال انتُحِلَــت شــخصياتٌ سياســية واعتباريــة لهــا  أي
قيمتهــا فــي المجتمــع، بطريقــة تُســيء للشــخصيات وتتقــوّل علــى لســانها، مــا دعــا الكثيــرَ 
مــن تلــك الشــخصيات إلــى التبــرؤ مــن تلــك الحســابات ونفــي الصلــة بهــا، وتوثيــق حســاباتٍ 
شــخصية حقيقيــة، كمــا لجــأ البعــض إلــى اســتخدام طريقــة بــث الفيديــو الخــاص »كيــك 
- keek« عبــر تويتــر، بهــدف إثبــات الشــخصية، خاصــةً بعــد أن نجــح بعــض المُنتحِليــن فــي 
تقمّــص الشــخصية المنتحَلــة، وإقنــاع رواد تويتــر بأنّــه بالفعــل الشــخص المشــهور، وذلــك 

إمّــا:

 بحثاً عن التسلية.

 أو تعمّد الإساءة وترويج الشائعات.

 أو لأغراض تتعلّق بالاحتيال المالي.

ما يستوجب إيجاد حلول مرنة تحدّ من هذه التجاوزات.

ولا يَقتصــر خطــر الانتحــال فــي تويتــر علــى المشــاهير الســعوديين فقــط، بــل يصــل هــذا 
‏الانتحــال لأيّ مســتخدم آخــر، أو حتــى إنشــاء حســابات وهميــة لا تمــتّ بصلــة لشــخص 
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حقيقــي، والتــي عــادةً مــا تُســتخدم لعــدم الإفصاح عن الهوية الحقيقية أثناء الممارســات 
الإلكترونيــة، ســواء لحاجــات نفســية ومعنويــة يَتحــرّج البعــض مــن القيــام بهــا بالهويــة 

والإيديولوجيــات،  الآراء  لنشــر  حتــى  أو  الحقيقيــة، 
مــن خــال إغــراق الهاشــتاقات بتغريــدات متتابعــة 
تــدور  ومتنوّعــة،  مختلفــة  حســابات  مــن  ومتكــرّرة 
إلــى  وتســعى  واحــد،  واتجــاه  واحــدة  فكــرة  حــول 
تبنــي قضايــا ونشــرها علــى مســتوى الــرأي العــام 
الســعودي، وإيهامــه بــأن هنــاك رأياً قوياً يمثل عدداً 

كبيــراً مــن النــاس، وأن مــا تطرحــه وتتبنــاه عبــر تغريداتهــا هــو الــرأي الصحيــح والمقبــول، 
أو توجيــه المغرديــن الســعوديين نحــو النقــاش فــي هــذه الموضوعــات أو القضايــا التــي 
تطرحهــا الحســابات الوهميــة، وصرفهــم عــن هاشــتاقات أو قضايــا أخــرى أكثــر أهميــة، 
ومــن ثــم تحفيــز القنــوات الإعلاميــة لتنــاول هــذا الــرأي العــام الوهمــي، مــن خــال بعــض 

ــن. ــادة نِسَــب التفاعــل فــي هاشــتاق معي المؤشــرات، كزي

ثانياً: دوافع انتحال الشخصيات السعودية 
تختلــف دوافــع وأســباب انتحــال الشــخصيات عبــر الشــبكات الرقميــة، 
باختــاف أهــداف وطبيعــة المنتحــل وثقافتــه، ومــدى مــا يملكــه مــن 
خبــرة ومهــارة فــي مجــال البرمجيات والحاســب الآلي، إلا أن الســيناريو 
النموذجــي لاســتخدام الهويــات الرقميــة المــزوّرة - ســواء المزيّفــة أو 
الوهميــة - يتمثــل فــي ســعي المهاجــم الإلكترونــي إلــى بنــاء الثقــة 
ــاء علــى شــبكات التواصــل الاجتماعــي(،  مــع الهــدف )المســتهدفين مــن المســتخدمين الأبري
ومــن ثــم اســتغلال تلــك الثقــة - بعــد ذلــك - فــي التفاعــل المباشــر للحصــول علــى معلومــات 
الاهتمامــات الشــخصية، وجمــع مزيــد مــن المعلومــات تُفيــد فــي صناعة الهجمــات الإلكترونية، 
مثــل هجمــات التصيّــد العشــوائي الاحتيالــي، ونشــر البرامــج والأنشــطة الضــارّة أو الارتبــاط بهــا، 

بالإضافــة إلــى المســاعدة فــي تصعيــد تلــك الهجمــات الاحتياليــة.

ومــن خــال تحليــل عيّنــة مــن آراء المغرّديــن الســعوديين حــول  أســباب انتحــال الشــخصيات 
فــي تويتــر، أكــد المغــردون علــى أنــه ســلوك مرضــي، ناتــج عــن ظهــور التقنية التــي أَوجدت 
التقليديــة  الســلوكية  الانحرافــات  مــن  أنمــاطٍ  وانتشــار  لظهــور  ــدت  مَهَّ فرعيــة  ثقافــةً 
ــر عــن شــخصيةٍ مضــادةٍ  ب حرجــاً اجتماعيــاً، وذلــك الســلوك يُعبِّ والمســتحدثة، والتــي تُسَــبِّ
ل لهــا نفسُــها انتحــالَ صفــةِ إحــدى الشــخصيات المشــهورة، للتواصــل مــع  للمجتمــع، تُسَــوِّ
أكبــر عــدد مــن المعجبيــن، كمــا أنــه ناتــج عــن خلــل وشــعور بالنقــص، أو الحقــد ومحاولــة 
لفكرهــا  رســائل مخالفــة  أو  بترويــج شــائعات  انتحالُهــا،  يتــم  التــي  بالشــخصية  الإضــرار 

ومبادئهــا، بهــدف تشــويه صورتهــا، أو تشــويه سُــمعة المجتمــع الــذي إليــه تنتمــي.

انتحال الشخصيات
في تويتر لا يقتصر خطره على 

المشاهير السعوديين فقط.
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ويمكن إجمال دوافع انتحال الشخصيات بالتالي:

 الدوافــع الماديــة: تُعــدّ الرغبــة الجامحــة فــي تحقيــق الثــراء لــدى العديــد مــن 
المُنتحليــن، مــن الدوافــع الرئيســية لاســتخدام هــذا الأســلوب، نظــراً للأربــاح الطائلــة 
التــي يُمكِــنُ جَنْيُهــا مــن هــذه الأعمــال بأقلّ جهد، من خلال عمليات اســتغلال البيانات 

والابتــزاز والاحتيــال وغيرهــا، مُســتغلّين الفــرص التــي أتاحتهــا التقنيــات المعلوماتيــة.
وتُعــدّ أخطــرَ أنــواع انتحــال الشــخصيات تلــك التــي تهــدف إلــى ســرقة مســتخدمي 
ــال عليهــم، وانتحــال صفــة شــخصيات عامــة بهــدف جمــع التبرعــات أو  ــر والاحتي ‏تويت
الاشــتراك فــي مشــاريع ‏تجاريــة وهميــة مــن قبــل أصحــاب هــذه الحســابات المُنتحلــة.

 الدوافــع الذاتيــة: وتتخــذ أشــكالًا عــدة، مثــل الرغبــة فــي إثبــات الــذات والتغلّب 
علــى تقنيــة الأنظمــة الحاســوبية وتحقيــق الانتصــار عليهــا، وذلــك بدافــع التحــدّي 
لإثبــات القــدرات الذاتيــة، وإشــباع شــعور البحــث عــن القــوّة دون وجــود دافــع الحقــد 
أو التخريــب، وكذلــك الرغبــة فــي الحصــول علــى المعلومــات الجديــدة عــن التطــوّر 
التكنولوجــي وكلّ مــا يحتويــه عالــم الكمبيوتــر والشــبكات الإلكترونيــة مــن أســرار، 
والتــي تدفــع الكثيــر مــن الأشــخاص إلــى ارتــكاب جرائــم إلكترونيــة للبحــث واكتشــاف 
الأنظمــة التقنيــة، تحــت دعــاوى ضــرورة عــدم وجــود قيــود فــي ســبيل الحصــول علــى 

أيِّ نــوع مــن المعلومــات.

 الدوافــع الاجتماعيــة: وتعبّــر عــن التأثيــر علــى الــرأي العــام، من خــال عمليات 
الســيطرة والتوجيــه وترتيــب الأولويــات، أو الهجــوم علــى أشــخاص أو جماعــات أو 
مؤسســات، وتكويــن رأي عــام مضــادّ أو معارضــة مصطنعــة لآراء وأفــكار واتجاهــات 
هــؤلاء الأشــخاص أو الجماعــات أو المؤسســات، بهــدف تشــويه الصــورة، أو الرغبــة 
فــي الانتقــام مــن شــخص أو جهــة أو مؤسســة لســببٍ مــا، وفــي بعــض الأحيــان يكــون 

دافــع المــزاح والدعابــة هــو المقصــد مــن اســتخدام هــذا الســلوك الإجرامــي.

 الدوافــع السياســية: وهــي الأشــد خطــراً لكونهــا تســتهدف مجموعــاتٍ 
أو شــعوباً بأكملهــا، وتُســتخدم فيهــا أســاليب حــرب المعلومــات ونشــر الشــائعات 
والتشــكيك فــي الــدول، عبــر هجمــات إلكترونيــة منظمــة مــن قبــل جهــاتٍ تقــدّم دعمــاً 
ماليــاً لمجموعــات مــن الأفــراد، مقابــل عــدد متفــق عليــه من التغريدات بشــكل دوري، 
أو عــن طريــق حســابات تُــدار بشــكل آلــي )socialbots( لتحقيــق أهــداف تلك الجهات، 
والتــي مــن أهمّهــا التحكّــم والســيطرة علــى مصــادر المعلومــات، وبالتالــي الســيطرة 
علــى الإعــام والــرأي العــام، مــن خــال هجمــات إلكترونيــة مسيســة تســتخدم نهجــاً 

واحــداً واضحــاً، وبلغــة وطريقــة ســردية واحــدة.
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ثالثاً: أساليب الكشف عن الحسابات الوهمية
آليــات الكشــف عــن الحســابات  اســتندت الدراســة فــي تحديــد 
الوهميــة فــي تويتــر، علــى الخصائــص المميــزة لحســابات الوســائط 
الاجتماعيــة الخاطئــة الفرديــة، إلــى جانــب روابطهــا الاجتماعيــة، 
والقواســم المشــتركة بين الأنشــطة المنســقة لحســابات وســائط 

اجتماعيــة مزيفــة متعــدّدة.

وتُظهر النتائج وجود نوعين رئيسيين من الحسابات الوهمية:
.)Sybils( الحسابات المزيفة 

 الحســابات التــي تتزايــد قائمــة متابعيهــا باســتمرار، نتيجــة اســتغلال أســماء وشــخصيات 
المشاهير.

وتحدّدت أهمّ أســاليب الكشــف عن الحســابات الوهمية، في تحليل واســتخلاص ميزات 
وخصائص الملفات الشــخصية الفردية والمشــاركات وعلاقاتها، وذلك بمســاعدة:

 مصنّفات النصوص وخوارزميات التعلّم الآلي.

 مكوّنات الكشف التي تقيّم انتظام التغريدات.

 عدد اللغات المحكية والتعليم والمهارات.

 عدد الاتصالات وأنواعها.

 بعــض خصائــص الحســاب، باســتخدام واجهــات برمجــة التطبيقــات، مــن خــال تحليــل بيانــات 
المســتخدمين وميــزات الملفــات الشــخصية وعلاقاتهــا، إلــى جانب اســتخدام ميزات تشــابه 
الرســائل، ووجــود أنمــاط وراء البحــث عــن الأصدقــاء لإضافتهــم، والتوقيتــات والجــوار، مــع 
الاعتمــاد علــى الملاحظــة التــي تشــير إلــى أن ملفــات التعريــف المزيّفــة )Sybil( تتّصــل 

عــادةً بملفــات التعريــف المزيفــة الأخــرى، بــدلًا مــن الملفــات الشــخصية المشــروعة.

أهمّ أساليب الكشف عن الحسابات الوهمية

مصنّفات 
النصوص

01

اللغات 
المحكية

03

الاتصالات 
وأنواعها

04

خصائص 
الحساب

05

مكوّنات 
الكشف
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الحســابات الاجتماعيــة  لتحليــل  الدراســة هــذه الأســاليب  اســتخدمت  الســياق  وفــي هــذا 
- عيّنــة الدراســة - علــى تويتــر، فــي محاولــةٍ للكشــف عــن الخصائــص المميــزة للحســابات 
الحقيقيــة والوهميــة، وكشــفت نتائــجُ التحليــل الكيفــي لِسِــمات البيانــات التعريفيــة، اعتمــادَ 
الحســابات الوهميــة أو غيــر الحقيقيــة علــى اســتخدام الألقــاب وصيــغ التفخيــم والتقديــر 
ــر عــن  فــي التعريــف بالحســابات )اســم المســتخدم(، وظهــور أرقــام أو رمــوز أو حــروف لا تُعبِّ
أيّ دلالات فــي الأســماء التعريفيــة، مــع وجــود عــدد مــن الحســابات التــي أظهــرت مراجعــةُ 
أســمائها التعريفيــةِ صفــةَ الحســاب المزيــف، بســبب دلالتهــا علــى هويــة المنتحليــن الحقيقيــة، 
ومنهــا حســابات متكــرّرة لنفــس الشــخص، فــي حيــن أظهــرت الحســاباتُ الموثقــة اعتمــاداً 
واضحــاً علــى اســتخدام الأســماء الحقيقيــة للشــخصية، كمعرّفــات مباشــرة، فــي كلٍّ مــن )اســم 
المســتخدم( دون أي ألقــاب، و)الاســم التعريفــي( دون مبالغــة فــي اســتخدام رمــوز أو أرقــام.

وأظهــر تحليــل الميــزات المســتند للرســوم البيانيــة، فروقــاً واضحــة في اســتخدامات الصور 
التعريفيــة وصــور الغــاف للحســابات عيّنــة الدراســة، وفقــاً لدرجــة موثوقيتهــا وصحّتهــا، 
حيــث كانــت الحســابات الوهميــة أقــربَ لعــدم اســتخدام صــور تعريفيــة أو غــاف بشــكل 
واضــح، بينمــا كانــت الحســابات الموثقــة حريصــةً بشــكل واضــح علــى اســتخدام الصــور 
الشــخصية - ســواءً لصاحــب الحســاب فقــط أو الصــور التــي تجمــع الشــخصية بأفــراد 
العائلــة - كصــورةٍ تعريفيــة، دون اهتمــام بالأنــواع الأخــرى للصــور، كمــا كانــت الصــور 

ــزاً لصــور غــاف تلــك الحســابات الموثقــة. ــة عنصــراً ممي ــة أو العائلي الموضوعي

شكل رقم )1( الصور التعريفية في حسابات تويتر
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شكل رقم )2( صور الغلاف في حسابات تويتر

بيــن اســتخدام  التعريفيــة،  النبــذة  لبيانــات  الوهميــة  الحســابات  وتنوّعــت اســتخدامات 
الخواطــر العامــة والبيانــات غيــر المفهومــة، أو محاولات اكتســاب صفة شــرعية للحســاب، 
مــن خــال محــاولات التعريــف بالحســاب، والتأكيــد علــى أنــه حســاب رســمي، أو التعريــف 

بالشــخصية المُنتحَلــة، بينمــا خلــت نســبة كبيــرة مــن أي بيانــات تعريفيــة.

فيمــا كانــت النبــذة التعريفيــة للحســابات الموثقــة مختصــرةً وواضحــة، إمــا للدلالــة علــى 
صفــة الشــخصية، أو التأكيــد علــى رســمية الحســاب، أو لخواطــر اجتماعيــة ذات صفــة عائلية.

ويُظهِــر الرســمُ البيانــي التالــي أنمــاطَ اســتخدام النبــذة التعريفيــة بشــكل أكثــر تفصيــاً، 
وفقــاً لتصنيفــات الحســابات عيّنــة الدراســة:

شكل رقم )3( النبذة التعريفية في حسابات تويتر.

شكل رقم )2( صور الغلاف في حسابات تويتر
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لــم تَســتخدم الحســاباتُ غيــرُ الموثقــة أيَّ بيانــاتٍ أخــرى فــي ملفــات التعريــف بشــكل 
واضــح، فيمــا أظهــرت الحســاباتُ الموثقــة اســتخداماً كامــاً لبيانــاتِ الموقــع الجغرافــي، 
ــمّ إظهــار  ــات الموقــع الإلكترونــي، وفــي بعــض الحــالات ت واســتخداماً شــبه كامــل لبيان

بيانــات تاريــخ الميــاد.

أظهــرت الملاحظــة الكيفيــة لخصائــص الحســابات عيّنــة الدراســة، وجــودَ مــدى زمنــي 
طويــل يَكتســب صفتــي القِــدَم والاســتمرارية لأنشــطة الحســابات الموثقــة، صاحَبَــهُ 
لُ متابعــة مرتفعــة، وهــي النتيجــة المنطقيــة لثقــة المتابعيــن فــي الحســاب،  مُعــدَّ
واســتمرار النشــاط بشــكل يومي لفترات طويلة، على عكس الحســابات غير الموثقة، 
والتــي أنشــئ أغلبُهــا بتواريــخ حديثــة ونشــاطٍ زمنــي محــدود، وبالتالــي صاحَــبَ هــذا 
النشــاطَ مُعــدّلُ متابعــة منخفــض، فيمــا لــم تُظهِــر بيانــاتُ معــدّل التغريــد اليومــي أو 
ــز  ــن الاعتمــادُ عليهــا للتميي ــد، أيَّ مؤشــرات واضحــة يُمكِ ــى التغري نســبة المتابعــة إل
الشــكل  يوضّحــه  مــا  الحســابات، حســب درجــة موثوقيتهــا وفعاليتهــا، وهــو  بيــن 

البيانــي التالــي:

شكل رقم )4( بيانات ملف التعريف في حسابات تويتر
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واســتناداً للبيانــات الســابقة، يُمكِــن فهــم عــدم ظهــور محتــوى تغريــدات أو وســائط، 
تكتســب  والتــي  الموثقــة  غيــر  الحســابات  مــن  كثيــر  فــي  إعجــاب  حــالات  حتــى  أو 
صفــة الوهميــة، بالإضافــة إلــى كــون المحتويــات التــي ظهــرت فــي الحســابات غيــر 
الحقيقيــة ذاتَ ســمة عاطفيــة تعمــل علــى اســتمالة المســتخدمين مــن خــال إغــراءات 
المســاعدات الإنســانية والمســابقات الاحتياليــة بتغريــدات متكــررة، والمحتويــات ذات 
الطابــع الدينــي لاســتغلال تعاطــف المســتخدمين ونزعاتهــم نحــو التقــرّب مِــن كلّ مــا 
هــو دينــي، أو نشــر محتويــات إنشــائية وخواطــر - يعتمــد أغلبهــا علــى الصــور - لمجــرد 
الظهــور علــى الشــبكة، أو اســتغلال صــور الملــوك والأمــراء فــي الترويــج للصفحــة، 
وكانــت جميعهــا تغريــدات مباشــرة، ولا يوجــد أيّ حــرص علــى التفاعــل مــن خــال 

الــردود أو إعــادة التغريــد أو غيرهــا.

ــن أظهــرت الحســاباتُ الموثقــة اهتمامــاً واضحــاً بأشــكال التفاعــل المتاحــة فــي  فــي حي
شــبكة تويتــر، ســواءً إعــادة التغريــد أو الــردود أو اســتخدام الوســائط والإعجابــات وغيرهــا، 
مــع التركيــز علــى مراعــاة موثوقيــة المحتــوى المنشــور، وخدمتــه لأهــداف الشــخصية 
مــن  للمملكــة،  العــام  الصالــح  ومراعــاة  ومرجعياتهــا،  وانتماءاتهــا  وحيثيتهــا  وصورتهــا 
ــزن يَســتخدم صيــغ الإخبــار عــن الشــخصية أو المؤسســة التــي تنتمــي  خــال مضمــون مُتَّ
إليهــا الشــخصية وأهــمّ نشــاطاتها، والأحــداث الهامــة، والتعبيــر عــن الحــالات الشــعورية 

والتفاعــل الاجتماعــي والمشــاركات والاهتمامــات الإنســانية.

شكل رقم )5( معدلات النشاط في حسابات تويتر 
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رابعاً: سبل الحماية من انتحال الشخصيات
ــر مــن  رصــدت الدراســةُ عــدداً مــن سُــبُلِ حمايــة مســتخدمي شــبكات تويت
انتحــال الشــخصيات، علــى غــرار حلــول الأمــن فــي العالــم الواقعــي، والتــي 
لي شــبكات التواصــل الاجتماعــي، وشــركات  لجــأ إليهــا العديــد مــن مُشَــغِّ
الأمــن التجــاري، والباحثيــن الأكاديمييــن، مــن خــال اســتخدام مجموعــة 
متنوعــة مــن حلــول الأمــن والخصوصيــة التــي تُوَفّــر عــدة طبقــات مــن 

ــل فــي: ــدات، تتمث ــة ضــد هــذه التهدي الحماي

 ضبــط إعــدادات الخصوصيــة: وهــي طبقــة الحمايــة الأولــى التــي تُعــدّ بمثابــة 
وظيفــة إحــكام الغلــق، وتســعى إلــى منــع المتســللين غيــر المرغــوب فيهــم مــن الدخــول إلــى 
المشــاركات والتفاصيــل الشــخصية لمســتخدمي شــبكات تويتــر، مــن خــال مجموعــة مــن 

إعــدادات الأمــان والخصوصيــة المختلفــة المُعــدّة مــن قبــل مشــغلي الشــبكة.
تســاعد  حلــول  بتطويــر  المتخصصــون،  الأكاديميــون  والباحثــون  الأمــان  شــركات  قامــت  كمــا 
هــؤلاء المســتخدمين فــي تحســين إعــدادات الخصوصيــة، ومنهــا مــا يعمــل تلقائيــاً علــى فحــص 
المعلومــات المنشــورة للمســتخدمين، ومنعهــم مــن تحميــل منشــورات تحتــوي علــى المعلومــات 

.)ZoneAlarm Privacy Scan) - (The Social Privacy Protector( الحساســة، مثــل

 حلــول برامــج أمــان الإنترنــت: وتُعــدّ بمثابــة وظيفــة إنــذار الأمــن، وتهــدف إلــى منــع 
المســتخدمين مــن اختــراق حســابات الشــبكة الاجتماعيــة، أو جمــع المشــاركات والتفاصيــل 
الشــخصية للمســتخدمين، بالإضافــة إلــى برمجيــات اكتشــاف التصيّــد الاحتيالــي والحســابات 

الاجتماعيــة المزيفــة.

 Net Nanny مراقبــة النشــاط عبــر الإنترنــت: مــن خــال برامــج المراقبــة المختلفة مثــل 
MinorMonitor-  وهــي بمثابــة الكاميــرات الأمنيــة التــي تعمــل علــى مراقبــة المحيط المكاني.

أن  التأكــد مــن  المســئولة عــن  التوثيــق والمصادقــة: وهــي  آليــات  تفعيــل   
الشــبكة. إلــى  الدخــول  مَــن يمكنهــم تســجيل  الحقيقييــن فقــط  الأشــخاص 

 الإمكانات المتاحة لمشغّلي الشبكات الاجتماعية: والتي توفّر لهم إمكانية 
 IP تحديــد التهديــدات المحتملــة بنــاءً علــى هيــكل الشــبكة الاجتماعيــة بالكامــل، إلــى جانــب عناويــن
الخاصــة بالمســتخدمين، وأوقــات تســجيل الدخــول، وأنمــاط الســلوك، والاســتفادة مــن طوبولوجيــا 

الرســم البيانــي لشــبكة التواصــل الاجتماعــي الكاملــة، مــن أجــل تحديــد المؤيديــن المزيفيــن.
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خاتمة..
يُعانــي المجتمــعُ الســعودي مــن خطــر انتشــار الحســابات الوهميــة التــي تؤثّــر علــى طبيعــة الحراك 
المجتمعــي فــي المملكــة، ويقــف وراءهــا أشــخاصٌ وجماعــات وجِهــات، تســتخدمها لتنفيــذ 
أعمــال احتياليــة، أو الإســاءة لشــخصيات عامــة والنيــل منهــا، أو الإضــرار بمصلحــة البــاد ومحاولــة 

تفريــق وحــدة شــعبها.

وتقدّم الدراسة مجموعة من الأدوات التي يمكن من خلالها تمييز هذه الحسابات، أبرزها:

التأكد من البيانات التعريفية للحساب، حيث أن عدم وجود نبذة موجزة للتعريف 
بالحساب، أو وجود اسم تعريفي يحوي حروفاً ورموزاً أو بيانات غير مفهومة، قد يكون 

مؤشراً واضحاً على عدم صحة هذا الحساب.

تشابه هذه الحسابات في عدد التغريدات ونوعية المتابعة والمَدى الزمني 
للنشاط، حيث تُعدّ حالاتُ ضعف المتابعة مع زيادةِ نسبة التغريد، وحداثةُ تاريخ إنشاء 

الحساب، بمثابة مؤشرات هامة للشك في صحة الحساب.

التشابُه والتقارب في عدد التغريدات ومضمونها، والتي قد تدلّ على 
سلوكيات غريبة لا يصحّ أن تصدر عن شخصية عامة، مثل إعادة المتابعة من حساب يَحمل 
اسم شخصية عامة بشكل مفاجئ، أو استلام دعوات من قبلها للانضمام إلى مجموعات 

اجتماعية، أو الدخول إلى روابط معينة، أو طلب المساعدة في مأزق مالي.

ولتجنّب خطر تلك الحسابات، تُوصِي الدراسة باستخدام مجموعة متنوّعة من حلول الأمن 
والخصوصية، المتمثلة في عمليات ضبط إعدادات الأمان والخصوصية في 

الحسابات، وتفعيل آليات التوثيق والمصادقة، والاستعانة بالبرمجيات الخاصة بعمليات 
الأمان والمراقبة، مع التأكد من معلوماتِ الحساب قبل نقل أيّ تغريدة، خاصة ‏إذا كانت 
رُها،  مثيرةً للجدل، وعدم دعم الحسابات التي تنتحل الشخصيات مهما كان هدفُها أو مُبرِّ

وعدم التردّد في الإبلاغ عن تلك الحالات الإجرامية.
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